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La sicurezza costa e intralcia la facilità d’uso 

Non è una priorità dei costruttori 

Feature carenti 

Configurazioni deboli 

Password hard encoded 

Aggiornamenti sporadici, 

raramente automatizzati 

Assenza di antivirus 

… 

 

Insecurity by design 



Un malware per spiarli 

Non solo ciò che passa dal dispositivo… 

Informazioni memorizzate, dati dai sensori 

…ma anche ciò a cui può accedere 

in LAN o in Cloud 

Un malware per derubarli 

Impossessandosi di informazioni di valore 

Un malware per ricattarli 

Occupando una risorsa e chiedendo il 

pagamento di un riscatto per rilasciarla 

Un malware per usarli 

Proxy per il cybercrime 

Profitto del malware per IoT 



Dalla prima pagina del Rapporto Clusit 

2016: «E poi c’è la modalità di attacco che più 

di ogni altro ha fatto parlare del tema nel corso 

del 2015: i ransomware. Vera e propria 

estorsione informatica la cui diffusione, e la 

conseguente capacità di generare denaro, non 

conosce limiti.» 

Una minaccia così nuova che il primo 

ransomware è del 1989, ma il reboot in chiave 

moderna è del 2012 con Reveton (il «malware 

della polizia») e dal 2013 con Cryptolocker 

Ransomware 



La preistoria 

Innocuo, non criptava i dati 

Modificava registro o avvio, facile da rimuovere 



Le cose si fanno più serie 

Da settembre 2013 compaiono 
diverse  versioni che infettano PC 
con Windows:  CryptoLocker,  
SimpleLocker, CryptorBit, 
CryptoDefense, CryptoWall, 
TorrentLocker,  
CTB-Locker, TeslaCrypt, etc… 

Il trojan arriva via email 

I  documenti vengono criptati davvero, anche quelli in rete  
raggiungibili dal PC infettato, viene chiesto un riscatto in bitcoin  
(da 300 a 1.000 euro) che aumenta se non si paga subito 

Prime versioni con cifratura debole, con alcuni bachi e niente 
sovrascrittura reale dei file, col tempo queste “leggerezze” vengono 
colmate e il sistema irrobustito 

Alcune organizzazioni eseguono infezioni mirate e chiedono 10 
volte tanto (episodi molto più rari) 

 

 



Le cose si fanno più serie 

Fonte: Google Trends 



Cryptolocker: allegato alla mail 

Stesso indirizzo bitcoin per tutte le vittime 

Trovate diverse soluzioni per decriptare senza pagare 



TorrentLocker: attacco ai comuni 

Corriere della Sera, 11 novembre 2014 



Si comincia a cifrare tutto… 

Non cripta i documenti, ma la parte del disco che 
permette di avviare il sistema e accedere ai documenti 

Richiede privilegi di amministratore 



… infettando anche gli smartphone... 

Come nel 2012, ma su smartphone 

Non cripta i documenti, blocca l’avvio 

No bitcoin ma PaysafeCard 

Safe boot, uninstall e si rimuove 



… i siti web... 



… e le Smart TV. 



A quando i frigoriferi? 



Cambia il business model: arriva il franchising 



Cambia il business model: arriva il franchising 



Cambia il business model: arriva il franchising 



Il futuro 

Minaccia di divulgazione materiale privato 

Il ransomware propone “affiliazione” alle vittime 







Smart TV, DVR, Home Theatre, proiettori… 





Furto/danneggiamento … profitto! 



Healtcare 



The team tries out three type of attacks. The first changes the commands 

sent by the operator to the robot by deleting, delaying or re-ordering them. 

This causes the robot’s movement to become jerky and difficult to control. 

The second type of attack modifies the intention of signals from the 

operator to the robot by changing, say, the distance an arm should move or 

the degree it should rotate and so on.  

The final category of attack is a hijacking that completely takes over the 

robot. This turns out to be relatively easy since the Interoperable Telesurgery 

Protocol is publicly available.  

Attacchi dimostrati su un robochirurgo 



Alle cose 

Router, elettrodomestici, oggetti personali… 

Droni, autoveicoli… 

Impianti industriali 

Alle persone 

Autoveicoli 

Healtcare 

Apparati biomedicali, peacemaker, pompe 

insuliniche 

Minaccia di danneggiamento 





Pagare il riscatto significa finanziare la 

criminalità organizzata  

Rende il business dell’estorsione redditizio e 

favorisce il proliferare delle minacce 

Incentiva e sostiene lo sviluppo di nuovi 

malware più sofisticati 

Produce un danno sociale per «riparare» ad 

una propria inadeguatezza 

Non risolve né riduce i propri problemi di 

sicurezza 

Non dà garanzia di risultato: stiamo 

parlando di criminali! 

Pagare non è un’opzione 



Tra i malware più facili da debellare: si pulisce il 

device e si ripristina il backup. E invece… 

Europol, 2013: «si stima che il 2% degli utenti infetti 

abbia ceduto al pagamento dando vita ad un business 

illegale da 1 milione di dollari annuo» 

FBI, 2015: in un anno, ricevute circa 1000 denunce 

relative a CryptoWall, con un totale di perdite di circa 

18 milioni di dollari. 

Cisco, 2015, dopo aver debellato una campagna 

legata ad Angler Exploit Kit: 

Circa 3600 utenti erano colpiti ogni giorni dal ransomware 

Il 3% di essi ha pagato il riscatto richiesto 

Si stima che la campagna abbia generato una rendita 

annuale di oltre 34 milioni di dollari 

 

Blocco device o cifratura dati 



Password e configurazioni di default 

Interfacce amministrative in ascolto 

Abilitazione protocolli cifrati, 

sostituzione/rinnovo dei  certificati 

Configurazione ACL 

Verifica degli account configurati 

Autenticazioni a 2 fattori 

Aggiornamento firmware 

Sostituzione firmware 

 

Hardening 

BRACE YOURSELF 



Censimento dei dispositivi autorizzati in LAN 

Verifica degli accessi effettuati e in corso 

Attivazione notifiche e verifica contatti 

Verifica delle autorizzazioni e delle sessioni 

attive sui servizi cloud 

 

Monitoraggio attivo 



Qualcuno ci sta provando… 

AVG Chime 

Sicurezza centralizzata sul router 

SentinelOne 

Monitoraggio + assicurazione 

Samsung GAIA 

Separazione dei privilegi 

Tastiera virtuale  

Trasmissioni crittografate 

Sistema anti-malware integrato 

Custodia delle chiavi su chip 
Soluzione disponibile anche per le SUHD TV che possono essere utilizzate 
come hub IoT per il controllo degli altri dispositivi presenti nell’abitazione. 

 

 

Antivirus 



…però le cose vanno fatte bene! 





Credits 

Vi hanno intrattenuto 

Davide Rebus Gabrini 

Paolo Dal Checco 

facebook.com/gabrini 

twitter.com/therebus 

 

it.linkedin.com/in/rebus 

facebook.com/paolo.dalchecco 

twitter.com/forensico 

 

www.linkedin.com/in/dalchecco 


