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Chi Sono 







Moneta elettronica basata sulla crittografia (“crittovaluta”) 

Sistema pensato per Internet 

Protocollo di scambio P2P tra sconosciuti garantito 

matematicamente 

Nessuna autorità centrale 

Tecnologie open source, sistema non vincolabile 

Veloce ed economico 

Transazioni da qualsiasi conto a qualsiasi altro in media in 10 

minuti 

Nessun confine nazionale 

Commissione indipendente dal valore della transazione 

Irreversibile e non falsificabile 

Pseudo-anonimo 

I conti non hanno proprietà definita 

È persino possibile eseguire versamenti su conti di nessuno 

La proprietà è garantita da chi possiede la chiave privata 

Cosa sono i bitcoin 



Controvalore in valuta fiat stabilito dal mercato 

Controvalore altamente variabile 

Assenza di regolamentazione su tracciabilità o plusvalore 

Inflazione determinata a priori dall’algoritmo 

Possono essere generati al massimo 21 milioni di BTC 

BTC divisibili fino a 8 decimali: 
cBTC = 0.01 BTC (centibitcoin) 

mBTC = 0.001 BTC (millibitcoin) 

μBTC = 0.000 001 BTC (microbitcoin) 

Satoshi = 0.000 000 01 BTC 

Non esiste il bitcoin in sé, ma esistono le transazioni 

Transazioni memorizzate in un libro mastro pubblico: la 

blockchain 

Cosa sono i bitcoin 



Chiave privata: 256 bit, il punto di partenza per la 

generazione delle chiavi pubbliche e, di conseguenza, degli 

indirizzi. Se ne può dimostrare il possesso firmando un 

messaggio. 

Chiave pubblica: 512 bit, derivata dalla chiave privata. 

Può essere usata per verificare la firma di un messaggio. 

Indirizzi bitcoin: 160 bit, 27-34 caratteri alfanumerici. 

Gli indirizzi vengono derivati dalle chiavi pubbliche. Come 

un IBAN o un indirizzo e-mail, generabile autonomamente 

e senza limiti. Per bitcoin, inizia sempre per 1. 

Terminologia 



Blockchain: il libro mastro delle transazioni. Pubblico, condiviso, 

decentralizzato, composto da blocchi la cui validità viene verificata 

matematicamente. 

 

 

 

 

Blocco: unità della blockchain. Contiene più transazioni, accorpate e 

validate dai miner, ed è legato matematicamente alla blockchain 

mediante hash. 

Wallet: Il portafoglio che raccoglie i diversi indirizzi bitcoin, può 

essere locale sul PC o un servizio web offerto da terzi. Generalmente è 

protetto da password. Può essere gerarchico deterministico. 

 

Terminologia 



Transazione: passaggio irreversibile di una 

certa quantità di bitcoin da un indirizzo 

all’altro, che viene inserita in un blocco della 

blockchain e diventa quindi pubblica 

 

 

Terminologia 



Minatori: coloro che si offrono di raccogliere 

le transazioni che avvengono nel mondo in un 

blocco, verificarle e aggiungerle alla 

blockchain, ottenendo una ricompensa per la 

chiusura del blocco e una commissione 

(volontaria) per ogni transazione inserita  

Terminologia 





All’inizio era il genesis block... 

http://blockexplorer.com/block/000000000019d6689c085ae165831e934ff763ae46a2a6c172b3f1b60a8ce26f 



… e l’articolo di Satoshi Nakamoto (2008) 



Quanto vale un bitcoin 



Oggi siamo a 16 milioni di bitcoin… 



…e 170 milioni di transazioni 



Il tutto vale al momento circa 11 miliardi di $ 



Tipi di wallet 



Tipi di wallet 



Tipi di wallet 



Tipi di wallet 



Paper wallet 



Cold storage 



Il valore è determinato dal mercato o dalla 

richiesta dell’exchanger 

Vi sono diversi servizi/siti online per lo 

scambio 

Kraken,Therocktrading,Bitfinex,BTC-e etc… 

Costi e modalità diverse anche per il 

pagamento: 

Bonifico, contanti (LocalBitCoins), Ricarica 

Superflash o Postepay (Bitboat, Postebit), 

Western Union, etc… 

Pochi servizi accettano carta di credito 

(Coinbase, Circle), quasi nessuno Paypal 

 

Dove si scambiano BTC <-> EURO 



Carte visa/mastercard 

KYC1 – Nessuna o quasi verifica documenti. 

Limite annuo 2500 euro. 

KYC2 – Verifica documenti. Limite annuo 

10000/50000 euro. 

NFC (poco diffuso ancora) – Sarà possibile 

pagare nei POS senza ricezione carta ad 

indirizzo fisico. 

Servizi di pagamento 

Skrill 

Paypal 

Neteller 

Uso con carte prepagate/servizi pagamento 



Come reagiscono i governi? 



In Italia… 



Centralizzati (rischio di controparte) 

Bitcoin inviati in pochi indirizzi, controllati dal 

servizio, contenenti grosse quantità di bitcoin. 

Ritirati poi in quantità diverse, in tempi diversi 

Bitcoin inviati in tanti indirizzi, forniti a 

random o meno, sempre controllati dal 

servizio. Le transazioni in uscita vengono poi 

fatte da altri indirizzi, usati in precedenza da 

altri utenti, rompendo il legame con la 

transazione iniziale. 

Joinmarket (sicuro) 

Uso di tecnica CoinJoin  

Incentivo partecipazione di capitali esterni 

Mixer 



Altre criptovalute 

Litecoin, Dogecoin ecc. 

Velocità di conferma differente  

Inflazione infinita 

Dash, Monero, Zerocoin, Zcash 

Maggiore privacy nelle transazioni 

Steem 

Ricavo partecipazione social 

Ripple 

Sistemi di intermediazione bancaria e gestione 

asset 

 

 





Scambio messaggi 

BitMessage 

Contratti complessi 

Ethereum 

Firme digitali 

Marcature temporali 

Trasferimento diritti d’autore 

MyPowers 

Cloud storage decentralizzato 

Storj 

Identità digitale, autorizzazioni, 

autenticazioni, e-voting… 

Usi alternativi 



È un sistema che permette di mandare e ricevere 

messaggi usando un protocollo peer-to-peer, 

decentralizzato, trustless, autenticato, cifrato. 

Gli utenti non devono scambiarsi alcun dato 

eccetto un indirizzo (di circa 36 caratteri) per 

garantire la sicurezza. 

Non è necessario avere concetti di chiavi 

pubbliche o private per usare il sistema. 

È progettato per mascherare dati a chi non è 

coinvolto nella comunicazione, che rimangono 

riservati a mittente e destinatario 

pyBitMessage 

 

BitMessage 



pyBitmessage 





Coinvolgimento in attività criminali 

Ransomware 

Dark market 

Beni 

Droga, armi, documenti falsi, refurtiva, pedoporno… 

Carte di credito, account, leak… 

Servizi 

Furti di dati 

DDoS ed estorsioni 

Altre nefandezze 

Assasination market (solo teorizzato per ora) 

 Jim Bell 1995-96 essay 

 



Per entità si intende un insieme di indirizzi 

riconducibili allo stesso possessore. 

Miliardi di indirizzi diversi → 

Migliaia di entità con più di 10 BTC 

Raggruppare indirizzi in entità  

è il passaggio fondamentale 

per il tracciamento 

 

Entità 



Chi sta dietro le transazioni “anonime”? 

La storia delle transazioni (blockchain) è 

pubblica, gli indirizzi (assimilabili a IBAN o 

indirizzi email) sono pubblici e raggruppabili 

in entità.  

Le entità sono pseudonime, è utile associare 

l'entità alla persona/organizzazione: 

Usando dati o eventi noti (es. indirizzi, importi, 

lasso temporale). 

Da dispositivi informatici (es. sequestri). 

Deanonimizzazione 



blockexplorer.com, blockchain.info 

blockr.info, chain.so, walletexplorer.com, 

blockseer.com… 

Browsing di blocchi e transazioni 

Statistiche (prima comparsa di un indirizzo, 

saldo, ecc.) 

Taint Analysis (stima della relazione tra due 

indirizzi) 

Skry.tech (ex Coinalytics.co) 

Blockchain Explorer, Jarvis -> Skry Platform 

Intelligence real-time, pattern recognition, 

modelli predittivi e altre buzz-feature ;-) 

 

 

Strumenti online 



Blockchain explorer 



blockseer.com 



Maltego (online/offline) 

github.com/bostonlink/bitcoin-explorer 



Bitcoin Core 

Insight github.com/bitpay/insight-ui 

BTCpLex github.com/tsileo/btcplex 

Bitcoin-ABE github.com/bitcoin-abe/bitcoin-abe 

Statoshi jlopp.github.io/statoshi 

libbitcoin-explorer github.com/libbitcoin/libbitcoin-explorer 

Bitcoin-tools github.com/gavinandresen/bitcointools 

Bitcoin Sneak Peek (Chrome ext) 

Bitiodine (online e offline) 

 

Strumenti offline 



IEF 

Bulk extractor 

KeyHunter 

BTScan 

BTC recover 

Log del client (IP locale, transazioni…) 

Browser history (wallet online, paper wallet…) 

Bruteforce wallet 

RAM dump e analisi 

 

Analisi artefatti locali 





Come ci si comporta coi soldi? 

Sequestro fisico 

Deposito giudiziario 

E coi soldi stranieri? 

E coi soldi virtuali? 

Sequestro di denaro (P.G.) 



Sono denaro? 

«Le valute virtuali non sono emesse da banche 

centrali o da autorità pubbliche, non costituiscono 

moneta legale né sono assimilabili alla moneta 

elettronica» (Banca d’Italia, 30 gennaio 2015) 

Sono dati e li trattiamo per tali? 

È un bene indifferenziato?  

Come trattare le crittovalute? 



Manca normativa specifica in materia di criptovalute 

Alcuni stati hanno normato singoli aspetti marginali  
in Spagna i casinò online in bitcoin sono soggetti alla legge sul gioco; 

In Italia i trader non sono considerati cambiavalute e quindi non sono 

soggetti agli adempimenti antiriciclaggio 

Art. 648 bis c.p.: «fuori dai casi di concorso nel reato, chi 

sostituisce o trasferisce denaro, beni o altre utilità 

provenienti da delitto doloso, ovvero compie altre 

operazioni in relazione ad essi, in modo da ostacolare 

l’identificazione della loro provenienza delittuosa.» 

Oggetto materiale del reato comprende anche i beni 

immateriali riconducibili a un'essenza economico-

finanziaria (fonte CoinLex - Studio Capaccioli). 

Le criptovalute sono in questo senso beni, o comunque 

“altre utilità”, e hanno comunque “essenza economico-

finanziaria”. 

Aspetti giuridici da approfondire 



1. Togliere il bene dalla disponibilità dell’indagato 

2. Porlo a disposizione dell’Autorità Giudiziaria 

Inibire accesso al wallet (p.e. sequestrando il 

dispositivo fisico che lo memorizza) non basta 

Non garantisce la disponibilità all’A.G. 

Non garantisce che non esistano altre copie del 

wallet o delle chiavi segrete 

Soprattutto se si consente copia alla difesa… 

Ne consegue che cambiare la password di cifratura 

di un esemplare del wallet non assicura nulla. 

Sequestro 



Probatorio 

Acquisire potenziali fonti di prova 

Ha più senso verso i wallet 

Il resto lo fa la blockchain 

Preventivo 

Impedisce la prosecuzione del reato 

Impedisce di goderne i frutti 

Ha più senso sui bitcoin 

Conservativo 

Mantiene il bene disponibile nel tempo 

Ha più senso sui bitcoin 

Ha ancora più senso la conversione… 

Finalità del sequestro 



Locale 

Smartphone, PC, hardware, cold storage… 

Deterministico, Gerarchico (HD), Armory 

Accesso via password o seed 

Remoto 

Interfacce di accesso 

Metodi di autenticazione 

Opzioni di backup/export 

Multisig 
Operando su un solo soggetto si ottiene il blocco dei Bitcoin 

(sempre se non esistono altre copie…), ma non se ne ottiene la 

disponibilità. 

Tipi di wallet 



Chi possiede i Bitcoin? Chi ne può disporre, 

ovvero chi ha le relative chiavi segrete 

Accesso al wallet 

Accesso a backup/esportazioni 

Conoscenza password/root key/seed 

Collaborazione diretta 

Via diplomatica 

Spyware/keylogger 

Brute force 

Blitz 

Memory dump? 

Good old post-it  

 

Accesso ai Bitcoin 



Se non puoi prenderteli, fatteli mandare  

Social engineering 



Sequestro per equivalente  

Applicazioni limitate a taluni reati,  

per lo più di natura tributaria 

Misura residuale 

Non a discrezione della P.G. 

Giudiziale custodia 

Metodi alternativi 



Confisca per equivalente (art. 240 c.p.) 

Conversione in valuta 

Asta giudiziaria 

Assegnazione alla P.G. per attività di 

contrasto 

Distruzione? 

Confisca 



12 aprile 2013 ad opera della Drug Enforcement 

Administration (DEA) 

A carico di Eric Daniel Hughes 

11.02 BTC ottenuti mediante attività undercover 

Il primo sequestro noto di Bitcoin 



2 ottobre 2013, sempre DEA 

A carico di Ross William Ulbricht 

Accesso ai Bitcoin ottenuto mediante blitz alla 

Glen Park library 

Sequestrati e in seguito confiscati 144.000 BTC 

Disposta asta giudiziaria in diverse tranche 

Silk Road 



11 febbraio 2014, da parte della polizia olandese 

A carico di 5 persone accusate di gestire il dark 

market Utopia (in 9 giorni, 13.000 item in vendita) 

Attività sotto copertura 

Sequestrati 900 BTC durante le perquisizioni 

domiciliari 

Operazione Commodore 



31 luglio 2015 dal Servizio Polizia Postale 

A carico di «un 41enne campano» 

Attività sotto copertura 

Sequestro di 14.000 wallet degli utenti 

Sequestro dei Bitcoin dell’indagato durante la 

perquisizione domiciliare 

Operazione Babylon 



I Bitcoin vanno trasferiti, è l’unico modo certo 

Creazione di un indirizzo in ricezione 

Disposizione di pagamento 

Verbalizzazione delle operazioni 

Catena di custodia rafforzata dalla blockchain 

Ma non basta: come assicurare la disponibilità esclusiva 

all’Autorità Giudiziaria? 

Trasferimento su cold storage  

Distruzione sicura delle chiavi digitali 

Trattazione del reperto fisico come da procedura penale 

 

Trasferimento del wallet cifrato su supporto digitale durevole 

Deposito separato di wallet e password 

Distruzione sicura di ogni altra copia (generazione mediante 

live CD?) 

Consigli operativi 
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