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Bitcoin e criptovalute
Milano, 12 novembre 2016



Davide ‘Rebus’ Gabrini
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2Perito informatico
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B (Certificazioni CIFI, ACE, AME
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Tech&Law fellow

2Socio fondatore Italian Gr.A.P.P.A.
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Franco Cimatti (HostFat)
BPerito informatico
BDa sempre appassionato di tecnologie p2p
2Seguo Bitcoin da circa maggio 2010
BModeratore sez. ita. Bitcointalk.org
BPresidente assoc. Bitcoin Foundation Italia

- twitter hostfat
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Introduzione



Cosa sono 1 bitcoin

2>Moneta elettronica basata sulla crittografia (“crittovaluta”)

BSistema pensato per Internet

2 Protocollo di scambio P2P tra sconosciuti garantito
matematicamente

2 Nessuna autorita centrale
B Tecnologie open source, sistema non vincolabile

2Veloce ed economico

2 Transazioni da qualsiasi conto a qualsiasi altro in media in 10
minuti

2 Nessun confine nazionale
2 Commissione indipendente dal valore della transazione

BIrreversibile e non falsificabile
2Pseudo-anonimo
2 [ conti non hanno proprieta definita

B E persino possibile eseguire versamenti su conti di nessuno
2 La proprieta e garantita da chi possiede la chiave privata



Cosa sono 1 bitcoin

2Controvalore in valuta fiat stabilito dal mercato
2 Controvalore altamente variabile
B Assenza di regolamentazione su tracciabilita o plusvalore
B Inflazione determinata a priori dall’algoritmo

2 Possono essere generati al massimo 21 milioni di BTC

2 BTC divisibili fino a 8 decimali:

2 cBTC = 0.01 BTC (centibitcoin)

> mBTC = 0.001 BTC (millibitcoin)

> pBTC = 0.000 001 BTC (microbitcoin)
B Satoshi = 0.000 000 01 BTC

2Non esiste il bitcoin in sé, ma esistono le transazioni

BTransazioni memorizzate in un libro mastro pubblico: la
blockchain



Terminologia

2Chiave privata: 256 bit, il punto di partenza per la
generazione delle chiavi pubbliche e, di conseguenza, degli
indirizzi. Se ne puo dimostrare il possesso firmando un
messaggio.

2Chiave pubblica: 512 bit, derivata dalla chiave privata.
Puo essere usata per verificare la firma di un messaggio.

2Indirizzi bitcoin: 160 bit, 27-34 caratteri alfanumerici.
Gli indirizzi vengono derivati dalle chiavi pubbliche. Come
un IBAN o un indirizzo e-mail, generabile autonomamente
e senza limiti. Per bitcoin, inizia sempre per 1.

Private Key (Wallet Import Format)
Bitcoin Address

125t5js5pT18iMybf1TxghbAzLsH4yqYng S5KkrPXWACDU6InRi6kuBokPrlrEFAF6pJdLOzExxSFwDS0icaVvP



Terminologia

2Blockchain: il libro mastro delle transazioni. Pubblico, condiviso,
decentralizzato, composto da blocchi la cui validita viene verificata
matematicamente.

2Blocco: unita della blockchain. Contiene piu transazioni, accorpate e
validate dai miner, ed € legato matematicamente alla blockchain
mediante hash.

2>Wallet: Il portafoglio che raccoglie i diversi indirizzi bitcoin, puo
essere locale sul PC o un servizio web offerto da terzi. Generalmente €
protetto da password. Puo essere gerarchico deterministico.




Terminologia

B>Transazione: passaggio irreversibile di una
certa quantita di bitcoin da un indirizzo
all’altro, che viene inserita in un blocco della
blockchain e diventa quindi pubblica

Transaction © ..o Transaction @ .o Transaction
COwner 1's Owner 2's Owner 3's
Public key Public key Public key

Hash Hash Hash
Owner 0's - Owner 1's b Owner 2's
Signature .-’f Signature L_-'I"' Signature

Owner 1's : Owner 2's : Owner 3's

Private Key Private Key Private Key




Terminologia

2Minatori: coloro che si offrono di raccogliere
le transazioni che avvengono nel mondo in un
blocco, verificarle e aggiungerle alla
blockchain, ottenendo una ricompensa per la
chiusura del blocco e una commissione
(volontaria) per ogni transazione inserita
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All’inizio era il genesis block...

Block 07

Short link: http://blockexplorer.com/b/0
Hash?: 000000000019d6689c085ae 16583 1e934f763ae46a2a6c172b3f1b60a8ce26f
Next block?: 00000000839a8e6886ab595 1d76f411475428afc90947ee320161bbf18eb6048
TimeZ: 2009-01-03 18:15:05
Difficulty®: 1 ("Bits"2: 1d00ffff)
TransactionsZ: 1
Total BTCZ: 50
Size: 285 bytes
Merkle root?: 4a5e1e4baab89f3a32518a88¢3 1bc87618f76673e2cc77ab2127b7afdeda33b
Nonce?: 2083236893
Raw block”

Transactions

Transaction? | Fee> | Size (kB)2 From (amount)2 To (amount)2

4aSeledbaa... |0 0.204 Generation: 50 + 0 total fees | 1A1zP1eP5QGefi2DMPTfTLSSLmv7DivfNa: 50

http://blockexplorer.com/block/000000000019d6689c085ae165831e934ff763ae46a2a6¢c172b3f1b60a8ce26f




... € I’articolo di Satoshi Nakamoto (2008)

Bitcoin: A Peer-to-Peer Electronic Cash System

Satoshi Nakamoto
satoshin@gmx.com
www.bitcoin.org

Abstract. A purely peer-to-peer version of electronic cash would allow online
payments to be sent directly from one party to another without going through a
financial institution. Digital signatures provide part of the solution, but the main
benefits are lost if a trusted third party is still required to prevent double-spending.
We propose a solution to the double-spending problem using a peer-to-peer network.
The network timestamps transactions by hashing them into an ongoing chain of
hash-based proof-of-work, forming a record that cannot be changed without redoing
the proof-of-work. The longest chain not only serves as proof of the sequence of
events witnessed, but proof that it came from the largest pool of CPU power. As
long as a majority of CPU power is controlled by nodes that are not cooperating to
attack the network, they'll generate the longest chain and outpace attackers. The
network itself requires minimal structure. Messages are broadcast on a best effort
basis, and nodes can leave and rejoin the network at will, accepting the longest
proof-of-work chain as proof of what happened while they were gone.

@ OLOLWHMHN IHSOLHS




Quanto vale un bitcoin
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Totale Bitcoins (BTC)
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Oggi siamo a 16 milioni di bitcoin...
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... 170 milioni di transazioni

Numero totale di transazioni

source: blockchain.info

200,000,000

175,000,000

150,000,000

125,000,000

100,000,000

Numero di transazioni

75,000,000

50,000,000

25,000,000

Jan 09 Jul ‘09 Jan"10 Juilo Jan 11 Jul*11 Jan"12 Juit1z Jan 13 Jul13 Jan14 Jul 14 Jan"15 Jui*1s Jan'16 Jul 16



Capnalizzazione (USD)

I1 tutto vale al momento circa 11 miliardi di $

15,000,000,000

12,500,000,000

10,000,000,000

7,500,000,000

5,000,000,000

2,500,020,000

—

Capitalizzazione di mercato

source. blockchmn nfo
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Tipi di wallet

[J Desktop  f@ Hardware {9 web

© 8 0 ¢ & E

breadwallet Bither GreenBits Coinomi Coin.Space Copay

« © B

Airbitz Mycelium Green Simple Bitcoin
Address Bitcoin Wallet




Tipi di wallet

[] smartphone

O ® © @ O B

Bitcoin Bitcoin Armory Electrum mSIGNA Bither

Core Knots
MuitiBit HD BitGo Green Copay

Address



Tipi di wallet

[] smartphone  [J Desktop & web

8 : 1

Trezor Ledger Ledger KeepKey
Nano Nano S



Tipi di wallet

D Smartphone Q Desktop ﬂ Hardware

O ¢« U 8 B ¢

Green Coin.Space BitGo Coinbase Xapo Coinapuit
Address

Circle



Public Key:
Used to receive Bitcoins
Share this with anyone you wish

Bitcoin Address

1HYJSJ)szkzU3x5QYCGmM7B e FmBGqTs 2ZNKw

Paper wallet

1 bitcoin

Amount:

Private Key

SKIUBs ey | GRABLEXKHYIN U XUNVDGYVE JHP1 PyAHGNd JKEA
ey By sy

Private Key:
Used to spend Bitcoins
Never share this with anyone




Cold storage




Dove si scambiano BTC <-> EURO

211 valore € determinato dal mercato o dalla
richiesta dell’exchanger

2Vi sono diversi servizi/siti online per lo
scambio

B Kraken,Therocktrading,Bitfinex,BTC-e etc...
2Costi e modalita diverse anche per il
pagamento:

2 Bonifico, contanti (LocalBitCoins), Ricarica
Superflash o Postepay (Bitboat, Postebit),
Western Union, etc...

2Pochi servizi accettano carta di credito
(Coinbase, Circle), quasi nessuno Paypal



Uso con carte prepagate/servizi pagamento

BCarte visa/mastercard

2 KYC1 — Nessuna o quasi verifica documenti.
Limite annuo 2500 euro.

2 KYC2 — Verifica documenti. Limite annuo
10000/50000 euro.

2 NFC (poco diffuso ancora) — Sara possibile
pagare nei POS senza ricezione carta ad
indirizzo fisico.

BServizi di pagamento

B Skrill

2 Paypal

2 Neteller



Come reagiscono i governi?




m Bitlegal

Regulatory Detalls

Basic Rights

Owning BTC
Buying BTC
BTC Transactions

Mining BTC

Taxation

General Income - Exchanges

General Income - Commerce

General Income - Mining

VAT - Exchanges

VAT - Commerce

VAT - Mining

Capital Gains - Exchanges

Capital Gains - Mining

Yes
Yes
Yes

Yas

Likaly

Likely

Unknown

Likely

Liksly

Unknown

Unclear

Unknown

Italy assesses incoms tax on all types of gains

Value Added Tax applies to the importation of goods into
Italy, and the transfer of goods/ rendering of services
related {0 business operations; if bitcoins are classified as
either goods or services, VAT will likely apply to
sales/iransfers

Regardless of classfication, purchases of goods and
services with bitcoins will ikely be subject to VAT

Italy does not have a separate capdal gains tax for
businesses, but individuals may be subject to preferred
capital gains rates on the disposal of certain assels - so
classification will be key




BCentralizzati (rischio di controparte)

2 Bitcoin inviati in pochi indirizzi, controllati dal
servizio, contenenti grosse quantita di bitcoin.
Ritirati poi in quantita diverse, in tempi diversi

2 Bitcoin inviati in tanti indirizzi, forniti a
random o meno, sempre controllati dal
servizio. Le transazioni in uscita vengono poi
fatte da altri indirizzi, usati in precedenza da
altri utenti, rompendo il legame con la
transazione iniziale.

BJoinmarket (sicuro)
2 Uso di tecnica CoindJoin
2 Incentivo partecipazione di capitali esterni



Altre criptovalute

2Litecoin, Dogecoin ecc.
2 Velocita di conferma differente
2 Inflazione infinita
2Dash, Monero, Zerocoin, Zcash
2 Maggiore privacy nelle transazioni
BSteem
2 Ricavo partecipazione social
2 Ripple

B Sistemi di intermediazione bancaria e gestione
asset



10NN

Evoluz



Usi alternativi

BScambio messaggi
2 BitMessage

BContratti complessi
2 Ethereum

BFirme digitali

BMarcature temporali

BTrasferimento diritti d’autore
2 MvyPowers

2Cloud storage decentralizzato

B Storj
Eldentita digitale, autorizzazioni,
autenticazioni, e-voting...



BitMessage

2E un sistema che permette di mandare e ricevere
messaggi usando un protocollo peer-to-peer,
decentralizzato, trustless, autenticato, cifrato.

2Gli utenti non devono scambiarsi alcun dato
eccetto un indirizzo (di circa 36 caratteri) per
garantire la sicurezza.

2Non € necessario avere concetti di chiavi
pubbliche o private per usare il sistema.

BE progettato per mascherare dati a chi non é
coinvolto nella comunicazione, che rimangono
riservati a mittente e destinatario

BpyBitMessage



pyBitmessage

Bitmessage - 4 x
File Settings Help
'L Inbox | s Send | Sent M Yourldentities -, Subscriptions i, AddressBook =~ Blackiist & Network Status
A )
To ] From | Subject | Received A
A Bk Addenan ‘—"fi“'f'\_?’ﬁ'f:“éﬁ'!"wf—%ﬂf‘tc'\?E-""J“f"";}'ii;".\'f‘_l—-‘*c%‘: D "&'A‘é.f\;’?\‘w,'r;’{:k:‘-_.?j-f&t;-"-:»:':\%v
My Second Address BM-omXeTjutkWmYgQ|jmoZjA... ECHO: Another Test Wed, 10 Jul 2013 03:50 AM

Message successfully received at 2013-07-10 07:50:02 UTC/GMT

This is a test?

Thank you for using EchoServer. For More information about the BitMessage project. please visit hitps://BitMessage.org

Feel free to contact me with questions or comments: BM-or9zPodxMUmkmmVVGCSVIXT1AIbwdTFKS
;dok




Indagini



Coinvolgimento in attivita criminali

2Ransomware

2Dark market
2 Beni

2 Droga, armi, documenti falsi, refurtiva, pedoporno...
B Carte di credito, account, leak...
B Servizi
2 Furti di dati
2DDoS ed estorsioni

2 Altre nefandezze

2 Assasination market (solo teorizzato per ora)
2 Jim Bell 1995-96 essay



BPer entita si intende un insieme di indirizzi
riconducibili allo stesso possessore.
2Miliardi di indirizzi diversi —

Migliaia di entita con piu di 10 BTC

&Raggruppare indirizzi in ent1ta




Deanonimizzazione

2Chi sta dietro le transazioni “anonime”?

BLa storia delle transazioni (blockchain) &
pubblica, gli indirizzi (assimilabili a IBAN o
indirizzi email) sono pubblici e raggruppabili
in entita.

BLe entita sono pseudonime, € utile associare
I'entita alla persona/organizzazione:

2 Usando dati o eventi noti (es. indirizzi, importi,
lasso temporale).

2 Da dispositivi informatici (es. sequestri).



Strumenti online

Bblockexplorer.com, blockchain.info

Bblockr.info, chain.so, walletexplorer.com,
blockseer.com...

2 Browsing di blocchi e transazioni

B Statistiche (prima comparsa di un indirizzo,
saldo, ecc.)

BTaint Analysis (stima della relazione tra due
indirizzi)
BSkry.tech (ex Coinalytics.co)
2 Blockchain Explorer, Jarvis -> Skry Platform

2 Intelligence real-time, pattern recognition,
modelli predittivi e altre buzz-feature ;-)



Blockchain explorer

S“kl‘oad Seiled COiﬂs Addrosses are identifiers which you use 10 send bitcoins 10 another person

Summary Transactions
Address 1F 1AL Sx | HUDCONLDIMDgowBoSGNndxgX ) No. Transactons 569 .
Hash 160 00CTBLAS 77 a88a 1 1N a4 neSS M 708 Tota Receved 29,650 521042948 B7C ‘
Tools Taint Analysis - Rolated Tags - Urapent Outputs Fral Balance 0.77804295 BTC *®
Reguest Payment  Donaton Bution
Transactions (Oudest First) Y Fier

7TH305CHD4800286080 5004621008 MSAMBANNS I ME0S TR0 I06ea2 200

1PYKQovSSGTIZmIey TTWWEXNmPRWRHCLY € 10.0125110% BTC - Outpwd) »

SPDCOa344118a70 1 acHS 7 THLCCOALBEADTORe200 7 0dea T 1 049 1 084880500106

301 6x49WrdyVeED 766u4ZgMHE3eZ8HING ) (10.008 BTC - Output)

-

0dB78Ac234543080232 1 3306054 1 D803 7845a0504 20800582000 TOOSC2cceS 7

18KAaF HodveNhoxmWZNoberpOHLS TMSHFL @) (008221153 BTC - Output) *

(Fee: 0.00000229 BTC - Sxe: 225 Dytes) 2015-04-07 124314

C.0001 BTC
001240876 BTC

Sikroad Sexec Cors € - Unspent)
17 BASWUGVCOCSANPIOY 1621 TTeadX © - Spem
0000t 87C

(Fee: 0.0001 BTC - Sixe: 372 bytes) 2015-00-08 205752

Q001 87C
100079 8TC

0001 87C

Siwoad Sezec Coins @ - (Unspent)
3CYICYVIRZ2UYONSgMxni7a2xNyriSygl ) - Speng

(Feo: 0.0001 BTC - Sixe: 226 bytes) 2015-03-08 142621

0028708 BTC
O OeEE2e4T BTC

O 0Er0s BTC

Siroac Serec Coms € - (Unspent)
1MW MHURCST 4L YS0SEVAXMESK vPpicB () - Spert



blockseer.com

1GsBhBNoS... 1LG3WMLT... 1BRUUpJgm... 13:&.%“%: Ak Ly 15pBIZHyx...

w&m 0.0004 w 0.0109 0.052

d9861c0c2...

0.001

SATOSHIDI... SATOSHIDI...
125NZuSFF... 13RkCulir...



Maltego (online/offline)

Bgithub.com/bostonlink/bitcoin-explorer

‘ 9‘: 9": n'.. ..1‘
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Strumenti offline

2Bitcoin Core

BInsight github.com/bitpay/insight-ui

2BTCpLex github.com/tsilen/btcplex

2Bitcoin-ABE github.com/bitcoin-abe/bitcoin-abe

2 Statoshi jlopp.github.io/statoshi

Blibbitcoin-explorer github.com/libbitcoin/libbitcoin-explorer
2Bitcoin-tools github.com/gavinandresen/bitcointools
2Bitcoin Sneak Peek (Chrome ext)
2Bitiodine (online e offline)



Analisi artefatti locali

BIEF

2Bulk extractor

BKeyHunter

BBTScan

2BTC recover

2Log del client (IP locale, transazioni...)
BBrowser history (wallet online, paper wallet...)
2Bruteforce wallet

2RAM dump e analisi



Sequestro
e confisca



Sequestro di denaro (P.G.)

2Come ci si comporta coi soldi?
B Sequestro fisico
2 Deposito giudiziario

BE coi soldi stranieri?

BE coi soldi virtuali?




Come trattare le crittovalute?

2Sono denaro?

B «Le valute virtuali non sono emesse da banche
centrali o da autorita pubbliche, non costituiscono
moneta legale né sono assimilabili alla moneta
elettronica» (Banca d’Italia, 30 gennaio 2015)

2Sono dati e li trattiamo per tali?
2E un bene indifferenziato?




Aspetti giuridici da approfondire

B>Manca normativa specifica in materia di criptovalute
2Alcuni stati hanno normato singoli aspetti marginali

2 in Spagna i casino online in bitcoin sono soggetti alla legge sul gioco;
2 In Italia i trader non sono considerati cambiavalute e quindi non sono

soggetti agli adempimenti antiriciclaggio
2Art. 648 bis c.p.: «fuori dai casi di concorso nel reato, chi
sostituisce o trasferisce denaro, beni o altre utilita
provenienti da delitto doloso, ovvero compie altre
operazioni in relazione ad essi, in modo da ostacolare
I'identificazione della loro provenienza delittuosa.»

20ggetto materiale del reato comprende anche i beni
immateriali riconducibili a un'essenza economico-
finanziaria (fonte CoinLex - Studio Capaccioli).

BLe criptovalute sono in questo senso beni, 0 comunque
“altre utilita”, e hanno comunque “essenza economico-
finanziaria”.



1. Togliere il bene dalla disponibilita dell'indagato
2. Porlo a disposizione dell’Autorita Giudiziaria
BInibire accesso al wallet (p.e. sequestrando il
dispositivo fisico che lo memorizza) non basta

2 Non garantisce la disponibilita all’A.G.

2 Non garantisce che non esistano altre copie del
wallet o delle chiavi segrete
B Soprattutto se si consente copia alla difesa...

2 Ne consegue che cambiare la password di cifratura
di un esemplare del wallet non assicura nulla.




Finalita del sequestro

2Probatorio
2 Acquisire potenziali fonti di prova
2 Ha piu senso verso 1 wallet
21l resto lo fa la blockchain
2Preventivo
2 Impedisce la prosecuzione del reato
B Impedisce di goderne 1 frutti
2 Ha piu senso sui bitcoin

2Conservativo

2 Mantiene il bene disponibile nel tempo \ . ‘
2 Ha piu senso sui bitcoin i

2 Ha ancora piu senso la conversione... B



Tipi di wallet

2Locale
B Smartphone, PC, hardware, cold storage...
2 Deterministico, Gerarchico (HD), Armory
2 Accesso via password o seed

2Remoto
2 Interfacce di accesso
2 Metodi di autenticazione
2 Opzioni di backup/export

2Multisig

2Operando su un solo soggetto si ottiene il blocco dei Bitcoin
(sempre se non esistono altre copie...), ma non se ne ottiene la
disponibilita.



Accesso ai Bitcoin

Chi possiede i Bitcoin? Chi ne puo disporre,
ovvero chi ha le relative chiavi segrete

2Accesso al wallet

2Accesso a backup/esportazioni

2Conoscenza password/root key/seed

2 Collaborazione diretta
2 Via diplomatica

B Spyware /keylogger

2 Brute force

2 Blitz

2 Memory dump?

2 Good old post-it ©

( worship feast bee stone odd scale 1:|:_E:'I' LT
peel patient feast bee stone odd pU Y .

12!.'5_"' v

< Y ars

Your wallet generation seed is: E

{2
: |

Flease write down or memorize these 12 words (order is important).
This seed will allow you to recover your wallet in case of computer
failure, Your seed is also displayed as QR code, in case you want {o
transfer it to a mobile phone.,

WARNING: MNever disclose your seed. Never type it on a website.




Social engineering

Se non puoi prenderteli, fatteli mandare ©




Metodi alternativi

BSequestro per equivalente

2 Applicazioni limitate a taluni reati,
per lo piu di natura tributaria

2 Misura residuale
2 Non a discrezione della P.G.

2Giudiziale custodia




Confisca

BConfisca per equivalente (art. 240 c.p.)
2Conversione in valuta

B Asta giudiziaria

BAssegnazione alla P.G. per attivita di
contrasto

2Distruzione?




Il primo sequestro noto di Bitcoin

212 aprile 2013 ad opera della Drug Enforcement
Administration (DEA)

2A carico di Eric Daniel Hughes
211.02 BTC ottenuti mediante attivita undercover

Indirizzo Bitcoin aiiindirizzi sono degli identificatori che usi per inviare bitcoin a qualcun altro.

Sommario Transazioni

Indirizzo 1Frgkup1ygp3iWGLsAsSoBJ6ehyImwiHgo5 Nr. Transazioni 2

Hash 160 a2feTbd0801a2fc60c2d3e8b5f63b3edb3ed7TTa Totale Ricevuto 44600606 BTC
Strumenti Analisi delle macchie - Tag correlati - Uscite non spesi Consuntivo 0 BTC

Richiedi pagamento Bottone Donazioni

Transazioni (Prima i pil vecchi) Y Filtro
40872¢29839101cb52ab197 3ddrab14ee0f25e5206127¢753abbe 75965 260 2013.04-12 17:10:36
. i 1D5ppe9d7MbUEapXtImreHX9YE1AZXUTLe 33.580606 BTC

an3ivy BhyImu
1FraKup1ygp3iWGLsAsSoBJehyImudtigo5 * 1ETDWGUC1QcjYuehFi3uFD3MDaUsTSFy 11.02 BTC

-44.600606 BTC

a50145c9ae1dac b3eadchB452f2f4749fe5102fa22860909351febeTacdee 86 20130412 15:45:22

186aLYDZrmdH 1b2Kk3XJYY SIDCFBYiVGha » 1Frqkup1ygp3iWGLsAsSoBJ6hyImwiHgos 44.600606 BTC

44 600606 BTC



Silk Road

22 ottobre 2013, sempre DEA
2 A carico di Ross William Ulbricht

2 Accesso ai Bitcoin ottenuto mediante blitz alla
Glen Park library

BSequestrati e in seguito confiscati 144.000 BTC
BDisposta asta giudiziaria in diverse tranche

BitStamp (USD) bitstamp USD
Oct 07, 2013 - 2-howr UTC - httpeibiteoincharts.con
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Operazione Commodore

211 febbraio 2014, da parte della polizia olandese

2 A carico di 5 persone accusate di gestire il dark
market Utopia (in 9 giorni, 13.000 item in vendita)

B Attivita sotto copertura

BSequestrati 900 BTC durante le perquisizioni

dom10111ar1
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Operazione Babylon

231 luglio 2015 dal Servizio Polizia Postale
2A carico di «un 41lenne campano»

B Attivita sotto copertura

B Sequestro di 14.000 wallet degli utenti

BSequestro dei Bitcoin dell'indagato durante la
perquisizione domiciliare




Consigli operativi

2] Bitcoin vanno trasferiti, ¢ I'unico modo certo
2 Creazione di un indirizzo in ricezione
2 Disposizione di pagamento
B Verbalizzazione delle operazioni
2 Catena di custodia rafforzata dalla blockchain

2Ma non basta: come assicurare la disponibilita esclusiva
all’Autorita Giudiziaria?

2 Trasferimento su cold storage
2 Distruzione sicura delle chiavi digitali
B Trattazione del reperto fisico come da procedura penale

B Trasferimento del wallet cifrato su supporto digitale durevole
B Deposito separato di wallet e password

2 Distruzione sicura di ogni altra copia (generazione mediante
live CD?)



Vi hanno intrattenuto

Davide Rebus Gabrini
Franco hostfat Cimatti

grazie agli importanti e consistenti contributi di
Paolo Dal Checco
Raffaele Marco Concas
Matteo e Pietro Brunati

facebook.com/gabrini facebook.com /franco.cimatti

twitter.com/therebus twitter.com/hostfat

it.linkedin.com/in/rebus it.linkedin.com/in/hostfat

Queste e altre cazzate su http://www.tipiloschi.net



http://www.tipiloschi.net/

