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I trend dominanti nel cybercrime

RANSOMWARE




RANSOMWARE




Ransomware

BDalla prima pagina del Rapporto Clusit
2016: «FE poi c’e la modalita di attacco che piu
di ogni altro ha fatto parlare del tema nel corso
del 2015: 1 ransomware . Vera e propria
estorsione informatica la cui diffusione, e la

conseguente capacita di generare denaro, non
conosce limiti.»

2Una minaccia cosl nuova che il primo
ransomware € del 1989, ma il reboot in chiave
moderna € del 2012 con Reveton (il «malware
della polizia») e dal 2013 con Cryptolocker



Ransomware

s=polizia

Polizia postale e delle comunicazioni Qe comuicazion
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Attenzione!!!

E stata rivelata unattivitd llegale, 1l sisterna operativo & stata bloccata per una violenza delle leggi della Repubblica Ttalianal

E stata fissata una seguente violazione: Dal tuo indirizzo [P "1337" era eseguito un accesso ale web-pagine contenenti la pornografia, la pornografia rincrile, zoofiia, nondhé la violenza dei barnbini.
Mel tuo computer sono stati trovati video-file contenenti la pornografia, elemmenti di violenza e la pornografia minarile.

Dalla posta elettronica era effettuato anche la distribuzione dello spam con un senso recondito terroristico.
Il bloccaggio di computer serve per troncare Fattivita illegale dalla parte tua.

IP 1337

I tuod dati;

Per togliere il bloccaggio devi pagare una multa di 100

euro. Hai due seguenti varianti di pagamento: @ kash Dove passo trovare Ukash?

1) Effettuare il pagamento tramite 'Ukash. Puai richiedere e ottenere Ukash presso migliaia di punti vendita, edicole, stazioni di servizio, bar e

tabacchi e negozi di telefonia mobile dotati di terminale Epay, Epipoli.
Per questo inserisci il nurmero ricevuto nella colonna di pagarmento,

dopodiché premi OK (se hai pid numeri, allora inseriscili una dapao Recati presso il punto vendita dotato di terminale Epay, Epipoli a t= piu vicino, Richiedi
Faltro, dopodiché premi OK) un woucher in contanti al negoziante. Il negoziante dovra stampare e consegnarti un
epay vyoucher Ukash con codice PIN da 19 cifre,
Se il sistema segnalera un errore, allora dovrai mandare il numero per (’_—\ epay - Youcher Ukash sono disponibili da migliaia di negozi con un terminal epay.
Iz posta eletronica deposito@cyber-gdf.net, EPIPOLL Epipoli - Youcher Ukash sona disponibili da migliaia di negazi can un ter minal Epipali,
2 Effettuare | pagamento tramite | Paysafecard: | | [ Ok l
Per questo inserisci per favore il numero ricevuto (hel caso di necessita -~
insierme con la password) nella colonna di pagamento, dopodiché premi |pa gSBfE Al Dove passo trovare Paysafeca rd?
2K {se hai pid numeri, allora inseriscili uno dopo Falro, dopodiché paycash. Paysal'z
premi K, paysafecard & disponibile in tutta sicurezza vicino a te in Italia, ad esempio presso numerose edicole,
bar, tabaccai anche nei negozi Sisal e Penny.
lSe il sistema segnalera un errore, allora davrai mandare il numero per @ Pay H trard j
2 posta eletironica deposito@cyber-gdf.net NMat bt
epoy nmmrmn i nod

| Lok ]




CryptoLocker

B Cryptolocker-v3

Your personal files are encrypted!

Your files have been safely encrypted on this PC: photos, videos, documents, et
Click "Shiow encrypted files" Button to view a complete list of encrypted files,
and you can personally verify this.

Encryption was produced using a unique public key RS4-2048 generated
for this computer. To decrypt files you need to ohtain the private key.

The only copy of the private key, which will allow you o decrypt your files,

Your priu*—rte kE'-,f will be iz located on a secret server in the Internet; the server will eliminate the key
N after a time period specified in this windaow,

destroyed on: Once this has been done, nobody will ever be able to restore files...
] l 5 l 2015 In order to decrypt the. fih.as open your personal page u.n site .
https://34r6hg26q2h4jkzj.tor2web.fi  and follow the instruction.

Use your Bitcoin address to enter the site:
1K7Q5TrFxFqCZEmzoct«n8LfrxvdB29Uvm

[ Click to copy Bitcoin address to clipboard ]

if https: /{34r6hg2602hd jkz | tor 2web.org is not opening, please follow the steps:
You must install this browser www torproject. org/projectsAorbrowvser . btml.en
After instalation,run the browser and enter address 34r6hg26q2h4jkzj.onion
Follow the instruction on the web-site. We remind you that the sooner you do,
the moare chances are left 1o recover the files.

Any attempt to remove or corrupt this software will result

in immediate elimination of the private key by the server.

Show encrypted files Check Payment Enter Decrypt Key

Click to Free Decryption on site




>Blocco del PC all’avvio

BCifratura dei file locali

BCifratura dei file locali e degli share di rete
>Cifratura di file e cancellazione sicura

BCifratura di file e backup (VSC, Time
Machine, cloud...), wiping

BAllargamento a piu piattaforme,
ai dispositivi mobili,
in direzione IoT




Ransomware

BTra 1 malware piu facili da debellare: si pulisce la
macchina e si ripristina il backup. E invece...

BEuropol, 2013: «si stima che il 2% degli utenti infetti
abbia ceduto al pagamento dando vita ad un business
illegale da 1 milione di dollari annuo»

2FBI, 2015: in un anno, ricevute circa 1000 denunce
relative a CryptoWall, con un totale di perdite di circa
18 milioni di dollari.

2Cisco, 2015, dopo aver debellato una campagna
legata ad Angler Exploit Kit:
B Circa 3600 utenti erano colpiti ogni giorni dal ransomware
B Il 3% di essi ha pagato il riscatto richiesto

B Si stima che la campagna abbia generato una rendita
annuale di oltre 34 milioni di dollari



Pagare non € un’opzione

BPagare il riscatto significa finanziare la
criminalita organizzata

BRende i1l business dell’estorsione redditizio e
favorisce il proliferare delle minacce

BProduce un danno sociale per «riparare» ad
una propria inadeguatezza

2Non risolve né riduce 1 propri problemi di
sicurezza

BNon da garanzia di risultato: stiamo
parlando di criminali!



BUSINESS EMAIL
COMPROMISE




Business Email Compromise (BEC)

BE una truffa sofisticata che colpisce gli
account aziendali, usati abitualmente per
gestire contatti e pagamenti con i fornitori.

BLo scopo € ottenere indebiti trasferimenti di
fondi, dirottando pagamenti reali o
falsificando nuovi ordini.

BSecondo FBI, le truffe BEC hanno gia
causato negli USA danni per 740 milioni di
dollari, in meno di due anni.

https://www.fbi.gov/news/stories/201a/august/business-e-mail-compromise



BEC

BLa compromissione puo avvenire in vari modi:

B Violazione della piattaforma

B Utilizzo di password deboli

B Procedura di recupero delle credenziali debole

B Utilizzo di keylogger

2 Phishing
2Una volta ottenuto accesso, € possibile spiare
i contenuti a tempo indeterminato

2 Rubrica contatti

2 Comunicazioni pregresse

2 Monitoraggio in tempo reale



BEC

BPresa cognizione della corrispondenza, €
possibile attuare diversi attacchi:

B Impersonare 'account violato per disporre
pagamenti o notificare a clienti e fornitori
nuove coordinate bancarie

B Inviare messaggi di spear phishing
perfettamente calibrati

BImpersonare il destinatario di un pagamento
reale per dirottare i fondi

B Sostituirsi a entrambi gli interlocutori per
ottenere il pieno controllo delle comunicazioni
(man in the mail)



Principale causa di Ransomware e BEC




Teniamoci in contatto...

Davide Rebus Gabrini

e-mail: rebus@tipiloschi.net

GPG Public Key: www.tipiloschi.net/rebus.asc
KeyID: 0x176560F7

facebook.com /gabrini
@7 twitter.com/therebus

it.linkedin.com/in/rebus

Queste e altre cazzate su http://www.tipiloschi.net
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